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Microsoft 365 varundus -A—

Organisatsioonid toetuvad Microsoft 365-le ja Entra
ID-le igapaevases koostdos, toovoogudes ja kasutajate
halduses. Need kaks platvormi tagavad kiill to6kind-
luse, kuid andmete kaitse ja taastamine on Microsofti

jagatud vastutusmudeli jargi kliendi enda vastutus.

Ekslik kustutamine, pahatahtlik tegevus, konfiguratsioonivead voi regulatiivsed nouded voivad
viia olukorrani, kus andmed voi ligipaasud kaovad. Seetottu on séltumatu varundus IT-strateegia
valtimatu osa.

Milleks Microsoft 365 varundus? M365 varundusteenus:

Microsoft 365 andmed on haavatavad inim- v* Kaitseb andmeid pidevalt ja automaatselt;

l'.l.(e vigade, 5|sem|ste-ohtu.deja lunavara v voimaldab kiire ja tapse taastamise ilma
rinnakute suhtes. Kuigi Microsoft pakub sdltuvuseta Microsofti sisemistest siili-

piiratud sailitusaegu kustutatud andmetele, tusmehhanismidest;

ei taga need taielikku ega paindlikku and- v annab kindluse, et andmed on taastatavad

mete taastamist. ka keeruliste intsidentide korral.

Varundus holmab kogu Microsoft 365 6kostlisteemi ehk Exchange Online, SharePoint, OneDrive
ja Microsoft Teams.

Miks on Entra ID varundus samuti vajalik?

Digitaalne identiteet on IT-turbe keskpunkt. Microsoft Entra ID haldab kasutajate
autentimist, ligipaase, rolle ja poliitikaid tuhandetes (ihendatud rakendustes.

Uks vale seadistus, kustutamine véi kompromiteerimine vdib pdhjustada kasuta-
jate ligipadsude katkemise, turvariske voi koguni aritegevuse seiskumise.
Entra ID varundusteenus:

Varundab kasutajakontod, grupid, rollid ja konfiguratsioonid;

voimaldab kiiret identiteetide ja ligipdasude taastamist;

vahendab seisakuaega ja turvaintsidentide potentsiaalset moju.

M365 ja Entra ID varunduse koos kasutamine annab pohjaliku kaitse nii
andmetele kui ka identiteetidele.
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Microsofti ja kliendi enda vastutus - mida on oluline teada?

Microsoft tagab Microsoft 365 ja Entra ID
platvormide téokindluse ja turvalisuse.
Andmete taastamine ei kuulu aga Microsofti
vastutuse alla.

Kolmanda osapoole varunduslahenduseta
on risk andmekaoks. Kuigi Microsoft kaitseb
platvormi, peab klient ise tagama oma sisu ja
digitaalse identiteedi konfiguratsioonide
sdilimise ning kontrolli nende (le.

M365 ja Entra ID varundus tdidavad selle
linga, pakkudes turvalist, automatiseeritud
varundust ning kiiret andmete ja identiteet-
ide taastamist.

Peamine vastutus
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Teie Microsoft 365 &
Entra ID andmed

Teie andmete juurdepdasu ja
kontrolli haldamine Microsoft 365
ja Entra ID keskkonnas

Teie vastutus

v M365 varunduse litsentsi hind on 1,48 €/kuus

v Entra ID varunduse litsentsi hind on 0,99€ kuus

v Varundusteenuse monitooring ja haldus tenanti kohta: kuni 30 kasutajat 50 €/kuus, lle 30

kasutaja 100 €/kuus.
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